2-Faktor-Authentifizierung
einrichten (2-FA)
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Einleitung

Um sich in das System des OGD-Portals einzuwahlen, muss aus Sicherheitsgriinden
eine 2-Faktor-Authentifizierung eingerichtet werden. Hierzu mussen folgende Punkte
beachtet werden:
Punkt 1: ist das Erstellen eines Passwortes. Ein Initialpasswort wird der Einrichtung per
E-Mail zur VerfUgung gestellt und muss bei der ersten Anmeldung von lhnen neu
vergeben werden.
Punkt 2: ist das Einrichten der 2-Faktor Authentifizierung (folgend 2-FA genannt). Hier
stehen Ihnen 3 Optionen zur Wahl:

1. SMS-Versand

2. Google Authenticator

3. WinAuth (Desktopversion)

Eine Anderung/zurlcksetzen der Authentifizierungsartist nur durch das IDG- Institut fir
Digitale Gesundheitsdaten moglich.

Bei Nutzung von SMS oder Google Auth ist die Nutzung eines Smartphones notwendig.
Sofern Ihnen kein Smartphone zur Verflgung steht, verwenden Sie bitte die Version

WinAuth.



1.0 Maske bei/nach der ersten Anmeldung-Anderung des

Initial-Passwortes

Sie mossen Ihr Passwort andern, um sich anmelden zu
kdnnen.
Bitte geben Sie [hr neues Kennwort zwei mal ein.

Passwort:

Passwort

Passwortwiederholung



Passwortadnderung

Das Passwort muss mindestens 8 Zeichen lang sein.
Sie mlssen mindestens ein Sonderzeichen in lhrem
Passwort verwenden.

Das Passwort muss Zahlen enthalten.

Sie missen lhr Passwort andern, um sich anmelden zu
kdnnen.
Bitte geben Sie Ihr neues Kennwaort zwei mal ein.

Passwort:

Passwortwiederholung



2.0 Auswahl des Verfahrens 2-FA: Maske nach der Anderung

des Passworts

2-Faktor-Authentifizierung

Fur einen erhéhten Schutz der Benutzerkonten verwenden
wir eine 2-Faktor-Authentifizierung. Daher missen Sie
zusatzlich zu Benutzername und Passwort jeweils noch

einen individuellen Authentifizierungscode eingeben.

Bitte wahlen Sie aus, auf welchem Weg Sie kiinftig die Zwei-
Faktor-Authentifizierung varnehmen wollen.

Authentifizierungsverfahren

Google Authenticator

WinAauth Authenticator

S5MS

Zurick | | Welter




2.1 Nach Auswahl des 2-FA-Verfahrens ,SMS"

Anleitung SMS Authentifizierung

Fur einen erhéhten Schutz der Benutzerkonten verwenden
wir eine 2-Faktor-Authentifizierung. Daher mossen Sie
zusatzlich zu Benutzername und Passwort jeweils noch
einen individuellen Authentifizierungscode eingeben.

Bitte wahlen Sie aus, auf welchem Weg Sie kunftig die Zwei-
Faktor-Authentifizierung vornehmen wollen.

SMS v

Geben Sie die Mobilnummer ein, an die der Zugangscode
gesendet werden soll. Bitte beachten Sie, dass bei jeder
weiteren Anmeldung der Code immer an diese
Mobilnummer gesendet wird.

Mobilnummer: l\/lobllnummer

Zurick ‘ ‘ Weiter




Maske nach Eingabe einer Mobilnummer

Anleitung SMS Authentifizierung

FOr Sie ist nun eine 2-Faktor-Authentifizierung mictels
5MS eingestelit.

Bitre gehen Sie nun wie folgr vor:
1. 5ie erhalten einen 6-stelligen Code per SMS an die
hinterlegre Mobilnurmmer.
2 Geben Sie den Code in das unten stehende Feld ein
und klicken Sie auf den blauen Login-Button. Achtung:
Der Code ist nur 2 Minuten glag!

Alternativ kénnen Sie sich einen neuen fugangscode
Zusenden lassen.

Code:

Authentifizierungscode

furick ‘ ‘ Anmelden

Text der SMS

,Ihr aktueller Authentifizierungscode lautet 123456.

Geben Sie diesen Code nicht weiter. Der Code ist 2 Minuten giiltig.”



Maske nach erneuter Anmeldung mit Verfahren ,SMS*

Anleitung SMS Authentifizierung

FOr Sie ist eine 2-Faktor-Authentfizierung mittels SMS
eingeastellc

Um sich anzumelden gehen Sie bitte folgendermalen
VOr:
1. Sie erhalten einen &-stelligen Code per SMS an die
hinterlegre Mobilnummer.
2. Geben Sie den Code in das unten stehende Feld ein
und klicken Sie auf den blauen Login-Button. Achtung:
Der Code ist nur 2 Minuten guitig!

Alternativ kénnen Sie sich einen neuen Zugangscode
Zusenden lassen.

Code:

Authentifizierungscode

Zuruck ][ Anmelden

Sollten Sie sich innerhalb des vorgegebenen Zeitfensters nicht einloggen kdnnen, kann der Code
erneut angefordert werden. Hierzu bitte im Fenster die Funktion ,,neuen Zugangscode zusenden

lassen” betatigen.



2.2 Nach Auswahl des 2-FA - Verfahrens
Authenticator” Handy

Die App des Google Authenticator erhalten sie kostenfrei im verfligbaren App Store.

Anleitung Google Authenticator

Fur Sie ist eine 2-Faktor-Authentifizierung mit dem
Google Authenticator eingestellt.

Zum Initialisieren dieses Verfahrens gehen Sie bitte
folgendermalien vor:
1. Installieren Sie sich die Google Authenticator-App auf
threm Smartphone.
Zum Download fur Android

Zum Download fdr iPhone

2. Offnen Sle die Google Authenticator-App und scannen
Sie den unten stehenden QR-Code,

3. Die App generiert dann einen 6-stelligen
Authentifizierungscode, Geben Sie diesen in das unten
stehende Feld ein und klicken Sie auf den blauen Login-

Button.

Sie kdnnen den QR-Code nicht scannen?
Dann geben Sie bitte thren Benutzernamen und
folgenden Einrichtungsschlussel in threr Google

Authenticator-App manuell ein.

t4pp Syrs u7p6 k5fm ejéo voum en3y 5akm

Code:

l&.-.nh:'f.mmr-:wJragﬂrcvd:“

’ Zurlick ‘ | Anmelden

,Google



Maske nach erneuter Anmeldung mit Verfahren ,,Google Authenticator

Anleitung Google Authenticator

Sie haben ausgewshit, dass Sie den individuellen
Authentifizierungscode jeweils Ober die Google
Authenticator-App erhalten machren.

Um sich anzumelden gehen Sie bitte folgendermaken
var:
1. Offnen Sie dis Google Autenticator-App auf Inrem
Smartphone.

2. Die App generiert dann einen &-stelligen Code zu dem
Authentifizizrungsverfanren flr diese Seite. Geben Sie
diesen in das unten stehende Feld ein und klicken Sie auf
den blauen Login-Button.

Code:

Authentifizierungscode

Zuriick | | Anmelden
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2.3 Nach Auswahl des 2-FA Verfahrens ,WinAuth® fir den
Desktop

Anleitung WinAuth (Desktop)

Far Sie ist eine 2-Faktor-Authentifizierung mit dem
WinAuthenticator eingestellt.

Zum Initialisieren dieses Verfahrens gehen Sie bitte
folgendermalen vor:

1. Bitte rufen Sie den folgenden Link auf und laden Sie
auf Ihrem Laptop/Rechner das Programm WinAuth:
Zum Download
2. Fuhren Sie die Datei ,WinAuth.exe" aus
3. Geben Sie lhren Benutzernamen und den
Einrichtungsschlussel aus dem QR-Code in das Fenster
ein
4. Nutzen Sie den generierten Code zur Anmeldung

YYTL X1JY 4WHW U5Q3 XPSD O3RG GR2U 20MP

Code:

|f\utheﬂt|'fizierungscocle

| Zurick H Anmelden

Hinweis
Bei dieser Form der 2-FA ist es eventuell notwendig die Installation durch die

hauseigene IT-Abteilung durchfihren zu lassen.
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